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ИНТЕЛЛЕКТУАЛЬНЫЕ СИСТЕМЫ ОБЕСПЕЧЕНИЯ ОХРАНЫ
ОБЩЕСТВЕННОГО ПОРЯДКА ДЛЯ ПРИНЯТИЯ ОПЕРАТИВНЫХ

РЕШЕНИЙ ПРИ КРИЗИСНЫХ СИТУАЦИЯХ
Аннотация. В статье рассматриваются современные подходы к применению

интеллектуальных систем для обеспечения охраны общественного порядка и повышения
оперативности принятия решений при возникновении кризисных ситуаций. Особое внимание
уделяется использованию технологий искусственного интеллекта, компьютерного зрения, анализа
больших данных и систем поддержки принятия решений. Предлагается концептуальная модель
интеллектуальной системы, объединяющей данные видеонаблюдения, оперативных сообщений и
других информационных источников для своевременного выявления угроз, оценки обстановки и
формирования рекомендаций для ответственных сотрудников. Рассматриваются вопросы
повышения эффективности реагирования, распределения сил и средств, а также обеспечения
информационной безопасности, защиты персональных данных и человеческого контроля при
использовании алгоритмов искусственного интеллекта.

Ключевые слова: искусственный интеллект, интеллектуальные системы, общественный
порядок, кризисные ситуации, система поддержки принятия решений, компьютерное зрение,
анализ данных, оперативное реагирование.
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ИНТЕЛЛЕКТУАЛДЫҚ ЖҮЙЕЛЕР АРҚЫЛЫ ҚОҒАМДЫҚ
ТӘРТІПТІ ҚОРҒАУДЫ ҚАМТАМАСЫЗ ЕТУ ЖӘНЕ

ДАҒДАРЫСТЫҚ ЖАҒДАЙЛАРДА ЖЕДЕЛ ШЕШІМДЕР
ҚАБЫЛДАУДЫ ҚОЛДАУ

Андатпа. Мақалада қоғамдық тәртіпті қорғауды қамтамасыз ету және дағдарыстық
жағдайлар туындаған кезде шешім қабылдау жеделдігін арттыру үшін интеллектуалдық
жүйелерді қолданудың заманауи тәсілдері қарастырылады. Жасанды интеллект, компьютерлік
көру, үлкен деректерді талдау және шешім қабылдауды қолдау жүйелерін қолдануға ерекше
назар аударылады. Бейнебақылау жүйелерінен, жедел хабарламалардан және басқа да ақпарат
көздерінен алынған деректерді біріктіріп, қауіп-қатерлерді уақтылы анықтауға, ахуалды
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бағалауға және жауапты қызметкерлерге ұсынымдар қалыптастыруға мүмкіндік беретін
интеллектуалдық жүйенің тұжырымдамалық моделі ұсынылады. Жасанды интеллект
алгоритмдерін пайдалану кезінде ден қою тиімділігін арттыру, күштер мен құралдарды бөлу,
сондай-ақ ақпараттық қауіпсіздікті, дербес деректерді қорғауды және адам бақылауын
қамтамасыз ету мәселелері қарастырылады.

Түйінді сөздер: жасанды интеллект, интеллектуалдық жүйелер, қоғамдық тәртіп,
дағдарыстық жағдайлар, шешім қабылдауды қолдау жүйесі, компьютерлік көру, деректерді
талдау, жедел ден қою.

KURKENOV D.B. , KONYSSOV S.S.1 2

 master, teacher of the department of tactics of service and combat use of the Academy of the National1

Guard of the Republic of Kazakhstan, Petropavlovsk dossan_82@mail.ru.
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INTELLIGENT PUBLIC ORDER SYSTEMS FOR RAPID DECISION-
MAKING IN CRISIS SITUATIONS

Annotation. The article examines modern approaches to the use of intellectual systems to protect
public order and improve decision-making in crisis situations, with particular emphasis on the use of
artificial intelligence technologies, computer eyesight, big data analysis and decision support systems.
and other information sources to identify threats in a timely manner, assess the situation and provide
guidance to responsible staff. Consideration is being given to improving response, allocation of resources
and information security, personal data protection and human control in the use of artificial intelligence
algorithms.

Keywords: artificial intelligence, intellectual systems, public order, crisis situations, decision support
system, computer vision, data analysis, rapid response.

Актуальность исследования.

Современная система обеспечения общественного порядка функционирует в
условиях значительного объема информации и необходимости принимать решения в
ограниченные сроки. При возникновении массовых мероприятий, чрезвычайных
происшествий, нарушений общественного порядка и иных кризисных ситуаций
традиционные методы обработки информации могут быть недостаточно
оперативными.

В связи с этим особую актуальность приобретает внедрение интеллектуальных
систем, способных автоматически анализировать поступающие данные, выявлять
потенциально опасные события и предоставлять должностным лицам информацию
для принятия обоснованных решений.

Цель исследования заключается в разработке научно-методического подхода к
применению интеллектуальных систем для повышения эффективности охраны
общественного порядка и сокращения времени принятия решений при кризисных
ситуациях.
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Основные задачи исследования:

1. Проанализировать современные интеллектуальные технологии, применяемые
для мониторинга общественного порядка;

2. Определить возможности искусственного интеллекта в обнаружении и
классификации кризисных ситуаций;

3. Разработать концептуальную модель системы поддержки оперативного
принятия решений;

4. Определить показатели оценки эффективности такой системы;
5. Рассмотреть вопросы информационной безопасности, защиты персональных

данных и обеспечения человеческого контроля.
Научная новизна может заключаться в предложении модели интеллектуальной

поддержки принятия решений, объединяющей автоматизированный мониторинг,
оценку уровня угрозы, анализ доступных ресурсов и формирование вариантов
реагирования в едином информационном пространстве.

Практическая значимость исследования состоит в возможности использования
предложенного подхода при создании ситуационных центров и информационно-
аналитических комплексов для правоохранительных и экстренных служб.

Для статьи на тему «Интеллектуальные системы обеспечения охраны
общественного порядка и поддержки принятия оперативных решений при
кризисных ситуациях» можно использовать следующие классификаторы:

Объект исследования: процессы управления силами и средствами охраны
общественного порядка при кризисных ситуациях.

1. Теоретические основы интеллектуальных систем обеспечения охраны

общественного порядка

Интеллектуальные системы обеспечения охраны общественного порядка
представляют собой совокупность программно-технических средств, методов
анализа данных и алгоритмов поддержки принятия решений, предназначенных для
повышения эффективности управления силами и средствами в условиях штатных и
кризисных ситуаций.

Особое значение такие системы приобретают при возникновении ситуаций,
характеризующихся высокой динамикой событий, недостатком времени для анализа
и большим количеством одновременно поступающей информации. К ним могут
относиться массовые мероприятия, нарушения общественного порядка, крупные
аварии, стихийные бедствия и другие чрезвычайные обстоятельства.

Основная задача интеллектуальной системы заключается не в полной замене
человека, а в оперативном предоставлении руководителю структурированной и
актуальной информации, необходимой для принятия обоснованного решения.
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Система может осуществлять сбор, обработку и сопоставление данных, выявлять
отклонения от нормального состояния обстановки, формировать прогноз её
развития и предоставлять возможные варианты реагирования.

2. Информационная модель системы

Функционирование интеллектуальной системы может быть представлено в виде
последовательности:

Сбор данных → обработка → анализ → оценка ситуации → прогнозирование →

формирование рекомендаций → принятие решения человеком → контроль

результата.

В качестве информационных источников могут использоваться:

·      оперативные сообщения и рапорты;
·      данные диспетчерских служб;
·      сведения о текущей обстановке;
·      геоинформационные данные;
·      информация о расположении и доступности сил и средств;
·      данные метеорологического характера;
·      сведения о транспортной обстановке;
·      результаты предыдущих мероприятий и инцидентов.
При этом использование персональных данных и средств наблюдения должно

осуществляться только в пределах законодательства, с соблюдением принципов
необходимости, пропорциональности, безопасности и контроля доступа.

3. Интеллектуальный анализ кризисной ситуации

На этапе анализа система должна определить текущее состояние обстановки и
установить наличие признаков её ухудшения. Для этого могут применяться методы
статистического анализа, машинного обучения, обнаружения аномалий,
прогнозирования временных рядов и геоинформационного анализа.

Например, система может определить резкое изменение количества сообщений
об инцидентах в определённой зоне и сигнализировать оператору о необходимости
дополнительной оценки ситуации.

Результатом анализа может быть интегральная оценка уровня риска, например:
·        низкий;
·        повышенный;
·        высокий;
·        критический.
При этом итоговая оценка должна сопровождаться объяснением: какие факторы

повлияли на её формирование и насколько достоверны использованные данные.
4. Поддержка принятия оперативного решения
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Наиболее важным элементом системы является модуль поддержки принятия
решений. Получив результаты анализа, система может сформировать несколько
возможных сценариев реагирования и представить их ответственному
руководителю.

Например:
Ситуация → оценка риска → определение необходимых ресурсов → формирование

вариантов реагирования → оценка последствий → выбор решения руководителем.

Таким образом, интеллектуальная система выступает в качестве инструмента
информационно-аналитической поддержки, а не самостоятельного субъекта
принятия решений.

Заключение. Проведённый анализ показывает, что внедрение интеллектуальных
систем в сферу обеспечения охраны общественного порядка является
перспективным направлением повышения эффективности деятельности
правоохранительных органов и оперативных служб.

Использование технологий искусственного интеллекта, компьютерного зрения,
анализа больших данных и систем поддержки принятия решений позволяет
значительно ускорить обнаружение потенциально опасных событий, оценить
складывающуюся обстановку и обеспечить своевременное реагирование на
кризисные ситуации.

Особое значение имеет создание единого интеллектуального информационного
пространства, в котором данные из различных источников объединяются,
обрабатываются и представляются должностному лицу в форме, необходимой для
принятия оперативного решения.

При этом интеллектуальная система должна выполнять функцию поддержки,
предоставляя объективную аналитическую информацию и возможные варианты
реагирования, тогда как окончательное решение должно приниматься
уполномоченным сотрудником.

Эффективность применения таких систем определяется не только уровнем
развития технологий, но и качеством исходных данных, точностью алгоритмов,
устойчивостью к ошибочным срабатываниям, возможностью интеграции с
существующими информационными системами и обеспечением информационной
безопасности.

Не менее важными являются вопросы защиты персональных данных, соблюдения
законодательства и установления механизмов контроля за использованием
алгоритмов искусственного интеллекта.

Таким образом, интеллектуальные системы могут стать важным инструментом
совершенствования управления силами и средствами при обеспечении
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общественного порядка и реагировании на кризисные ситуации.
Перспективным направлением дальнейших исследований является разработка и

экспериментальная апробация комплексной модели системы поддержки принятия
решений, позволяющей в режиме, приближенном к реальному времени, выявлять
угрозы, прогнозировать развитие ситуации и формировать обоснованные
рекомендации для ответственных должностных лиц.
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